Security Service

Sicherheit fur Inre Open Source Infrastruktur

credativ

Bestandsaufnahme und
Analyse aller Open Source
Komponenten

Security Audits

Inventarisierung und
Softwaremanagement

Aktive Uberwachung

Aktives Security- und
Patchmanagement

24x7 Support mit garantierten
Service-Level-Agreements

Konfigurationsmanagement

Softwareverteilung

Der umfangreiche Einsatz von Open Source Software erfordert
in der Regel auch ein Konzept fiir die Inventarisierung,
Softwaremanagement, Pflege und Softwareverteilung.

Auch hierfur bieten wir lhnen umfangreiche Services und
Ldosungen an.

* Welche Open Source Projekte und Softwarekomponenten werden
in unserem Unternehmen eingesetzt?

* Verwenden wir Open Source Software, die moglicherweise nicht
mehr gepflegt oder weiterentwickelt wird?

* In welchen Bereichen wird Open Source Software als zentrale
Komponente eingesetzt?

* Verwenden wir inaktive, schlecht gepflegte Projekte oder veraltete
Versionen?

» Welche Geschéftsprozesse sind davon abhangig? An welcher
Stelle kénnen sich Risiken verbergen?

* Haben wir ein zuverlassiges Security- und Patchmanagement?

* Wie Uberwachen und verwalten wir unsere gesamte Open Source
Infrastruktur?

* Besteht ein Unternehmensrisiko durch Lizenzkonflikte?

* Wie stellen wir einen Support fir Open Source Software sicher, fur
die kein Herstellersupport zur Verfligung steht?

Die credativ verwendet fiir ihre Services die Inhalte der Black
Duck® KnowledgeBase™.

Die Black Duck® KnowledgeBase™ st die weltweit umfassendste
Datenbank an Open-Source Informationen. Sie reicht Uber 10 Jahre
zurtck und umfasst mehr als 1 Million Softwareprojekte aus Uber
8500 Quellen. Dabei beinhaltet sie Informationen zu utber 2400
Lizenzen, inklusive Sicherheitsliicken, Lizenztexten, sowie jeweils
dutzende Attribute und Lizenzanforderungen. Neue Projektversionen
und dazugehdrige Metadaten werden fortlaufend in der Knowledge-
Base aktualisiert, die derzeit umfangreichste Datenbank mit allen
relevanten Informationen Uber alle wichtigen Open Source-
Komponenten.
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